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Internet hava gibidir. Varligi ancak yoklugunda hissedilir.
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SUNUS

. Nternet hava gibidir. Varligi ancak yoklugunda hissedilir. Internet, iletisimin en
Iénemli olgu haline geldigi giinimiizde, bunun somutlastigi en carpici kavram olarak

karsimiza gikmaktadir.

Diinyada ve Avrupa Birligi ilkelerinde Internet ortaminda islenen belirli suclara
(Cocuklarin cinsel istismari, irkcihk v.b.) yonelik 6nleyici tedbirler alinmasi amaciyla farkli
adlarla da olsa genelde bagimsiz ve dzerk yapilarin olusturuldugu gériilmektedir. Internet
ortaminda islenen, suclarin hizli bir sekilde artisi, bu suclarin islenmesindeki kolayliga karsin
ortaya cikarilmasindaki zorluklar, toplumsal acidan dogabilecek zararlarin sonradan telafisinin
mumkin olmamasi, bu konuda acilen etkin micadele edecek kurumsal bir yapinin

olusturulmasini zorunlu kilmistir.

Bu amacla 04.05.2007 tarihli ve 5651 sayili "Internet Ortaminda Yapilan Yayinlarin
Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suclarla Miicadele edilmesi Hakkinda Kanun"
23.05.2007 tarihinde yirirllige girmistir. Yasa bu alandaki boslugu doldurma ve dizenleyici
etkileri yonlyle bir ilktir. Bu yasa ile kurulusu gergeklestirilen Dairemiz 23 Kasim 2008 tarihi

itibariyle birinci yilini tamamlamistir.

Bilindigi Uzere, bilisim teknolojileri ve sundugu hizmetler, nitelikleri geregi sadece ulus
devletleri degil, tim uluslar arasi toplumu etkilemektedir. Bu nedenle, diger (llkelerle ve
uluslar arasi érgiitlerle bu alanda isbirli§i ve koordinasyon yapilarak, bilisim ve Internet
teknolojilerinin ortaya cikardigi bu yeni ortama uyum saglanmasi gerekmektedir. 5651 sayil
Kanun, 8. maddede belirtilen suclarin Internet ortaminda islenmesini 6nlemek amaci ile diger
tlke muadil kuruluslari ve uluslar arasi orgitlerle gerekli isbirligi ve koordinasyonu saglama

gorevini de dizenlemektedir.
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Internetin dagitik yapisini dikkate alarak, Kanunlarin bize verdigi yikimliliikleri etkin
ve verimli calisarak yerine getirmek temel prensibimizdir. Toplumun bu alandaki ihtiyag ve
talepleri, verilen hizmetin hesap verilebilir yonetisim anlayisi ile dederlendirilmesi son derece
onem arz etmektedir. insan haklarina saygil, katiimai, seffaf, hesap verebilir, giivene dayali
calisma ortami saglamayi hedefliyoruz. Daire Baskanhdimizda tek yonli bir yonetim tarzi
yerine idarenin etik degerlere baghhgi ve hep birlikte yonetmeyi esas alan yOnetisimi tercih
ediyoruz. Kurumumuzda oldugu gibi, calismalarin her asamasinda teknolojik imkanlari ve
Ozellikle e-devlet uygulamalarini 6Gnemsiyor ve bunlari etkin bir sekilde kullaniyoruz. Bunun
somut ornekleri yetkilendirme ve toplu kullanim saglayicilara yonelik hazirlanan veri giris
ekranlarinin ilgililerin kullanimina sunulmasidir. Tim galisanlarimizin ortak caba ve katkisiyla
elde edilebilecek bu amag ve hedeflere ulasma dogrultusunda, calismalarimizin bir envanteri
niteligini tasiyan ve dairemizin ilk yilini kapsayan “Internet Daire Baskanligi 2008 Yili Faaliyet

Raporu”nu takdirlerinize sunuyoruz.

Faydali olmasi dilegiyle.

Osman Nihat SEN

Daire Bagkani
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ONSOZ

eyin  dogru neyin yanls oldugu karistinlan internet ortaminda
vatandaglarimizin, 6zellikle de genglerimiz ve ¢ocuklarimizin Interneti ETKIN,
GUVENLI ve DOGRU bir sekilde kullanabilmelerine katki saglamak, Internetin
kullanim kalitesini ylikseltmek, adaletin, huzurun saglanmasina etkin destek vermek icin

hizmet sunmaktayiz.

Hesap verebilen geffaf bir yonetim anlayisindan hareketle calismalarimizin
degerlendirilmesi, hatalarimizin tespiti ile diizeltiimesine katki sunmasi amaciyla bu galismayi
hazirladik. Bu amaci hedeflerken “Basiretli, Adaletli, Sahsiyetli, Akill ve Ketum” galismay: ilke
edinerek, yola ciktik. Blttin bu ¢alismalarda kurumun teknolojik imkanlarindan azami dizeyde
istifade etme imkanini bulduk. Bu rapor, yukarida belirtti§gimiz gliven ve sorumluluk ilkelerinin

somut bir Urlini ve Daire Baskanligimizin bir muhasebesidir.
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GENEL BILGILER

MiSYONUMUZ

urkiyede ve Internet ortaminda internet Dairesi olarak misyonumuz; 5651 sayili

yasada dizenlendigi sekliyle diinyada yasanan gelismelere paralel olarak,

tilkemizde, Internet ortaminin sagladigi imkanlarin suiistimal edilmesi suretiyle
islenen suglarla miicadele konusunda etkin ve dogru bir yapilanmayr miimkiin kilmak, ayrica
Anayasamizin  “Ailenin korunmasi” bagslikli 41 inci maddesinde “Aile, Turk toplumunun
temelidir ve esler arasinda esitlige dayanir. Devlet, ailenin huzur ve refahi ile 6zellikle ananin
ve cocuklarin korunmasi ve aile planlamasinin dgretimi ile uygulanmasini saglamak igin
gerekli tedbirleri alir, teskilati kurar.” hikmi ile “Gengligin korunmasi” baglkli 58 inci
maddesindeki “Devlet, istiklal ve Cumhuriyetimizin emanet edildigi genclerin miispet ilmin
Isiginda, Atatiirk ilke ve inkilaplar dogrultusunda ve Devletin (ilkesi ve milletiyle boliinmez
biitiinligini ortadan kaldirmayr amag edinen gorislere karsi yetisme ve gelismelerini
saglayic tedbirleri alir. Devlet, gencleri alkol diskinliginden, uyusturucu maddelerden,
sucluluk, kumar ve benzeri kétl aliskanliklardan ve cehaletten korumak igin gerekli tedbirleri

alir.” hilkmini Internet ortaminda saglamaktir.

ViZYONUMUZ

re Baskanhg

TKIN, GUVENLI ve DOGRU INTERNET kullanimi sloganina katki saglayan,
toplumun tam glivenine sahip, Avrupa Birligi Uyesi Ulkelerdeki benzer yapilara
ornek teskil edecek, genelde Kurumumuzun oOzelde Baskanhdimizin kurumsal

kimligine katki saglayan 6rnek bir calisma sergilemektir.
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TEMEL ILKELER

asyonel bir yaklasimla, yapilacak tiim islemlerde mevzuata bagli olarak bilgi
toplumunun gergeklesmesindeki roll tartismasiz olan, dlsiince ve ifade

0zgurliginiin korunmasina 6zen gostermek.

Internetin son kullanicilarinda biling diizeyini arttirici yaklasim sergilemek.
Vatandas odakh hizmet anlayisiyla hareket etmek.

Cesitli uluslar arasi kuruluslarca gelistirilen ve (izerinde genis capli uzlasma saglanan
uluslar arasi diizenlemeler ve sdzlesmeleri -lilke cikarlari ve kosullari gdzetilerek- dikkate

almak ve bu yondeki calismalari takip etmek.

Cagdas demokratik devletlerde en 6nde gelen ve birbirine siki sikiya bagli iki kavram

olan iyi yonetisim ve hesap verme ylukimlUligini yerine getirmek.

Daire personelinin gdrevlerini yerine getirmesinde katihmci ve paylagima bir kurumsal

biling olusturmak, bunu yaparken gizlilik ve gliven unsuru arasinda denge saglamak.

Calisanlarimizin i¢ musteriler oldugu 6n kabuliiyle, 6zgiiven ve is doyumunu en (st

seviyede saglamak.

AMAC VE HEDEFLER

ormatif bir bakis agisiyla Dairemizin kurulus amaci Kanunda belirtildigi lzere;
icerik saglayici, yer sadlayici, erisim sadlayici ve toplu kullanim saglayicilarin

yukimliilik ve sorumluluklarinin diizenlenmesi ile Internet ortaminda islenen

belirli suglarla icerik, yer ve erisim saglayicilari Gzerinden miicadele etmektir.
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POLITIKA VE ONCELIKLER

gitim bilim, teknoloji ve 0&zellikle bilisim teknolojilerinde yasanan sirekli
degisim, yasamin tim boyutlarini (calisma yasami, haberlesme, egitim,
edlence, ticaret, vs.) degistirmekte ve bunun sonucunda mevcut kurum ve
kurallar degisime zorlamaktadir. Bilginin Uretimi, islenmesi, depolanmasi ve aktariimasinda
yasanan gelismeler sonucunda ortaya c¢ikan ve bilgi toplumuna gegis olarak da adlandirilan bu

degisim sireci icerisinde, geleneksel idari yapilar da sekil degistirmektedir.

Teknolojinin  stirekli degistigi gdz o©niinde bulundurularak, s6z konusu vyasal
diizenlemelerin; ilgili tim kesimlerin temsil edildigi saydam ve sirekli galisan mekanizmalar

icerisinde, dikkatle, birbirine uyumlu bir sekilde olusturulmasi geregi ortaya gikmaktadir.

Bilisim teknolojilerinin yapisi, getirdigi yenilikler ve uluslar Gstl 6zelligi, tlkelerin yasal
diizenlemeleri gerceklestirirken sahip olduklari klasik anlayisi terk etmeleri zorunlulugunu

beraberinde getirmektedir.

Dairemiz bu amagclara ulasmak igin etkinlik ve verimliligi esas alan yonetisim anlayisiyla

calismalarina devam etmektedir.

HUKUKSAL DAYANAKLAR

BMM tarafindan yasalastirilan ve gérev alanimizi diizenleyen 04.05.2007 tarihli
ve 5651 sayill "Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu
Yayinlar Yoluyla Islenen Suclarla Miicadele Edilmesi Hakkinda Kanun"
23.05.2007 tarihinde ydirirlige girmistir. Ayrica 7258 sayih “Futbol ve Diger Spor
Misabakalarinda Bahis ve Sans Oyunlan Dlzenlenmesi Hakkinda Kanun” un 5728 sayil
yasayla degisik 5. maddesinde yer alan “...sabit ihtimalli veya misterek bahis oynatanlar,

144

oynanmasina yer veya imkan saglayanlar ... hakkindaki diizenleme, genel uygulamaya

dahil edilmistir.

24.10.2007 tarihli ve 26680 sayili Resmi Gazetede yayimlanan “Telekomunikasyon
Kurumu Tarafindan Erisim Saglayicilara Ve Yer Sadlayicilara Faaliyet Belgesi Verilmesine
Iliskin Usul Ve Esaslar Hakkinda Yonetmelik”, 01.11.2007 tarihli ve 26687 sayili Resmi
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Gazetede vyayimlanan “Internet Toplu Kullanim Saglayicilari Hakkinda Yonetmelik”,
30.11.2007 tarihli 26716 sayilli Resmi Gazetede yayimlanan “Internet Ortaminda Yapilan
Yayinlarin Diizenlenmesine Dair Usul Ve Esaslar Hakkinda Yonetmelik” ve son olarak
01.03.2008 tarihli ve 26803 sayili Resmi Gazetede yayimlanan “Telekominikasyon Kurumu
Tarafindan Erisim Saglayicilara Ve Yer Saglayicilara Faaliyet Belgesi Verilmesine Iliskin Usul
Ve Esaslar Hakkinda YoOnetmelikte Degisiklik Yapilmasina Dair Yonetmelik” hikimleri

cercevesinde mezkur Kanunun uygulamasina baglanmistir.

5651 SAYILI YASANIN ICERIGI VE ONEM]

5651 sayill Kanun Internete iliskin diizenlemeler getiren 6zel nitelikli ilk yasa olup
Kanunun 2. maddesinde internetin dnemli aktorleri ilk kez tanimlanmis ve bu aktorlere iligkin
yukumliliklere ve miueyyidelere, bu kanun ve ilgili ydnetmelik diizenlemeleri cercevesinde
ayrintih olarak yer verilmistir. Kanunda bu aktdrlerin sorumluluklari icerisinde yer verilen
“trafik bilgisi tutma” ylkimluligld, sucun oOnlenmesi ve suglularin tespiti yoniyle cok
onemlidir. Yirdtllecek bir sorusturma kapsaminda s6z konusu trafik bilgisinin icerdigi veriler

suclunun tespiti yonilyle dnemli islev gorecektir.

Uluslararasi niteligi, teknik gercekligi ve dagitik yapisi geregi heniliz gelismis bati
toplumlarinda dahi ¢ok sinirli  dizenlemelere tabi tutulabilmis bu alanda baslangic

dizenlemesi olarak AB llkelerine drnek olabilecek dnemli bir mevzuat ortaya konulmustur.

Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen

Suclarla Miicadele edilmesi Kapsaminda 3 temel yontem dngorilmustir;
1-Erisimin Engellenmesi (Madde 8)

Bu ydntem, gelismis Ulkelerde gocuklarin cinsel istismari suguyla sinirli olarak ok
daha sert yontemlerle uygulanmakta ve bu su¢ kapsaminda agir mieyyideler
ongorilmektedir.

2-Icerigin Yayindan Cikariimasi Ve Cevap Hakki (Madde 9)

5651 sayili kanunun 9. maddesinde, Internet ortaminda yapilan yayindaki icerik

dolayisiyla haklari ihlal edilen Kkisilere igerigin yayindan cikariimasini talep etme hakki

BiLGI TEKNOLOJILERI VE ILETISIM KURUMU-TELEKOMUNIKASYON ILETISIM BASKANLIGI -11-/41




diizenlenmistir. Burada hakki ihlal edilen kimse, icerigin cikariimasini talep ederken hazirladigi

cevap metninin s6z konusu Internet sitesinde yayinlanmasini isteyebilmektedir.

9. madde, modern demokratik llkelerde uygulanan bildir-kaldir (notice and take down)
usuliidiir. Internette bir icerige yiizde yiiz erisim ancak bu usulle engellenebilmektedir. Bu
usul, bir internet sitesinin belirli bir kisminda yer alan icerik nedeniyle sitenin tamaminin
engellenmesini Onleyen adaletli bir mekanizmadir. Kanunun bu maddesi bugiine kadar ne
yazik ki hem hukuk diinyasinda hem de bilisim diinyasinda dikkatlerden kacmistir. Ote
yandan bugline kadar mahkemelerce verilen ve kamuoyunda cok tartisilan popiler internet
sitelerine yonelik erisim engelleme kararlarinin bazilarinin kisilik haklar ihlali dolayisiyla

verildigi dikkate alindiginda 9. maddenin uygulanmasinin énemi daha da artmaktadir.
3-Internet Filtreleme (Madde 10)

Gelismis (lkelerin tizerinde énemle durdugu konu Internetin filtrelenmesidir. Gelismis
bati demokrasilerinde de Internet alani tamamen kendi haline birakilmamis, bazilarinda direkt
olarak devlet eliyle, bir kisminda ise sivil inisiyatifin devreye girmesiyle denetim
mekanizmalari olusturulmaya calsilmistir. Ulkemiz uygulama olarak halihazirda, az gelismis
ulkelerdeki sekliyle, yaygin konu basliklarinda merkezi denetim usuliinden ¢ok uzak, sivil
inisiyatifi devreye sokan ileri bati demokrasilerindeki anlayisa ise oldukca yakindir. Engelleme
konusu olan bagliklarin toplum igin dnemli birkac hususla sinirli tutulmus olmasi ve yurt disi
haricinde inisiyatifin yargiya birakiimasi yonlyle, ilkemiz agisindan uluslararasi uygulamalarin
ortalamasi bir model ortaya konmus, hizla degisen ve gelisen bu alanda 6nemli bir mesafe
kat edilmistir. Filtreleme, 5651 sayili yasa ve ilgili ydnetmelikler cercevesinde Internet toplu
kullanim saglayicilar tarafindan kullanilabilir. Ticari amach Internet toplu kullanim saglayicilar

icin ise filtreleme programlarinin kullanilmasi yasal zorunluluktur.
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KURULUS SURECI

e Baskanhg

Uzenleyici mevzuat cercevesinde kurulusumuza dayanak olusturan yasa
04.05.2007 tarihli ve 5651 sayili "Internet Ortaminda Yapilan Yayinlarin
Diizenlenmesi ve Bu Yaynlar Yoluyla Islenen Suclarla Miicadele edilmesi
Hakkinda Kanun"dur. Bu yasanin 23.05.2007 tarihinde yiiriirlige girmesi ile internet Daire

Baskanliginin kurulus calismalari baslamistir.

Yasadaki ilgili hikiim geregince bilgilendirme yiUkimliliglu ve erisim engellemeleri
dizenlemelerini iceren 3. ve 8. maddelerinin uygulanmasina 23.11.2007 tarihinde

baslanmistir.

23.11.2007 tarihinde faaliyete baglayan “Bilgi Ihbar Merkezi"ne "0312 5828282" nolu
numaradan telefonla, 28.11.2007 tarihinde aktif hale gelen ve 29.11.2007 tarihi itibariyle ilk
ihbarin kaydedildigi “http://www.ihbarweb.org.tr” adli web adresimize forum ile ve ayrica

"ihbar@ihbarweb.org.tr" tzerinden de elektronik postayla ihbarda bulunulabilmektedir.

Bilgi ihbar  merkezimize telefon ile yapllan bir ihbar  sonucunda
http://www.devletim.com.tr alan adi altinda mistehcen yayin yapan web sitesine, yapilan
teknik inceleme neticesinde hukuk birimlerimizce hazirlanan rapor ile Bagkanhgimizca ilk kez
erisim engellenme islemi tesis edilmistir. Daha sonra Baskanli§imiz tarafindan ODTU “.tr"” Alan
Adi Yonetimine bu alan adinin iptal edilmesi icin miracaat edilmistir. Talebimiz uygun

gorulerek belirtilen alan adi iptal edilmistir.
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GOREV VE SORUMLULUKLAR

tatlirk’lin tim ulusumuza hedef olarak gosterdigi muasir medeniyetler seviyesine
ulasma noktasinda; ilkemizde Internet ortaminda yapilan yayinlari kanunun
belirledigi cercevede bilimsel olarak takip eden, sorunu tespit eden, ¢6ziim igin
oneriler getirerek pozitif katki sadlayan Dairemiz; Internet diinyasinin aktérleriyle iletisime
gecgerek 5651 sayili yasada tevdi edilen goérevleri yerine getirmek tzere Telekomiinikasyon

Iletisim Baskanldi biinyesinde gérevlendirilmistir.

Internet ortaminda hizmet veren icerik saglayici, erisim saglayici ve yer saglayicilarla
isbirligi, Internet ortaminda islenen suclarla miicadelede ve internet hizmetlerinin kalitesinin
arttinlmasinda dnemli bir isleve sahiptir. 5651 sayili Kanunla, bu konudaki yasal boslugun
ortadan kaldinimasi amaglanmis ve bilisim hizmeti verenlerin yerine getirdikleri fonksiyona
gore ayrim yapilarak belirtilen amaclarla orantili ve mukayeseli hukukla paralel sekilde
sorumluluk esaslari belirlenmistir. Nitekim benzer dizenlemeler Almanya’da “Tele Hizmetler
Kanunu (Teledienstegesetz)” ile Fransa’da 21 Haziran 2004 tarihli “Dijital Ekonomide Gliven
Kanunu“nda, Hollanda’nin 240/B Kanununda, Avustralya’da Broad Services Act 1992,

Telecommunications Act 1997 ve Radiocommunications Act 1992 Kanunlarinda mevcuttur.

Temel hukuki dayanagimiz olan 5651 sayili “Internet Ortaminda Yapilan Yayinlarin
Diizenlenmesi Ve Bu Yayinlar Yoluyla islenen Suclarla Miicadele Edilmesi Hakkinda Kanun” ve

bu yasaya istinaden cikarilan yonetmeliklerle gérevlerimiz belirlenmistir.
Bu gergevede yasayla getirilen yenilikler sunlardir:

1- Internet aktorleri tanimlanarak bu aktdrlerin hak, sorumluluk ve yiikimlliikleri

belirlenmistir.
2- Erisimin engelleme islemleri ve bu iglemlere itiraz usull belirlenmistir.

3- Internet ortamindaki yayinlara iliskin olarak cevap ve diizeltme hakki getirilmis ve

bunun usul ve esaslari belirlenmistir.
4- Internet aktorlerinin tutmalar gereken trafik bilgilerine iliskin diizenleme yapilmistir.

5- Erisim ve yer sadlayicilarin faaliyet belgesi almalarina iliskin usul ve esaslar

belirlenmistir.
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6- Internet toplu kullanim saglayicilarin, yiikiimliiliik ve sorumluluklar belirlenmistir.

7-Ticari amacla Internet toplu kullanim saglayicilarin izin belgeleri almalarinin usulii ile

bunlarin yakdmlilik, sorumluluk ve denetleme usulii belirlenmistir.
8- Tiirkiye'de Internet filtreleme konusunda usul ve esaslar belirlenmistir.

9- Tirkiye'de Internet ortamindaki yayinlardan kanunda belirtilen katalog suclara iliskin

sikayetlerin yapilabilecegi internet bilgi ihbar merkezi kurulmustur.

10- Bilisim ve Internet alaninda uluslar arasi koordinasyonda bulunacak gorevli birim

belirlenmistir.

11- Internet Kurulu yeniden diizenlenmis ve calismalarina baglamistir.
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Kisaca Gorevlerin Yerine Getirilmesi

Telefon
SMS
E-posta
Web
Mahkeme

www.ihbarweb.org.tr Savcilik

ihbar@ ihbarweb.org.tr Kurumlar 9
=21GH
0312 582 82 82 Re’ sen intranet ME GBI E

Hukuki Teknik Re’ sen
Degerlendirme Degerlendirme Mahkeme

internet

Erigim
C————————————————
Saglayict

' Erisim \
Saglayict

-

Erigigaa
Saglayici

x Baskanh
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INSAN KAYNAKLARI

eorganizasyon yapilarak Telekomiinikasyon Iletisim Baskanlgi Teknik Daire
hizmetlerinde Iletisim Uzmani olarak gérev yapmakta olan Sayin Osman Nihat
SEN 28.05.2007 tarih ve 2007/301 sayili Telekominikasyon kurulu karar ile

Daire Bagkani olarak atanmistir.

Bununla birlikte hizli bir kurulus slreci yasayan dairemiz kanunda &éngorlilen slre
zarfinda faaliyetine baglamistir. Bu kapsamda kanunla verilen gérevin ifasi icin yliksek kaliteli,
yetkin ve alaninda basarili olan her seviyede uzman personeli, Bagkanlik biinyesinde yapilan

gorev degdisiklikleri ve diger kamu kurum ve kuruluslarindan nakil yoluyla temin etmistir.

Halen 1 Daire Baskani, 17 Iletisim Uzmani, 11 Uzman, 1 Bilgisayar Isletmeni, 2

Teknisyen olmak lizere 32 personel ile gérev ve faaliyetler ylritilmektedir.

Personelimizin egitim, yabanci dil ve kadro durumlari asagidaki gibidir.

EGITIM DURUMU

.-". -
o #
.-" ”

doktora Y. Lisans Lisans On Lisans
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FAALIYE

RAPOR

Personel Kadro

Durumu

B

=

©

22

@

=)

&

‘©©

(a]

@

: - -
g Daire iletisim iletisim Uzman Uzman Bilgisayar | Teknisyen

Baskam Uzmani Uzmani (GiH) (TH) isletmeni
(GIH) (TH)
| mSAYI 1 9 8 5 6 1
6
5
3 3
1
0-60 61-65 70-75 80-89 90-
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ULUSLARARASI CALISMALAR

n ¢ok 6nemsedigimiz konulardan birisi olan, demokratik Ulkelerinin uygulamalari
Ehassasiyetle takip edilmekte ve uluslar arasi organizasyonlara katihm
saglanmaktadir. Bu cercevede son derece vyararli bilgi alisverisleri
gerceklestirilmektedir. Bu amacla; Avrupa Bilgi Ihbar Merkezleri (INHOPE) koordinesinde

Hollanda, Ingiltere ve Kuzey Kibris Tiirk Cumhuriyetine calisma ziyaretleri yapilmistir.

Inceledigimiz bu kuruluslardan aldigimiz izlenimlere gére Avrupa Bilgi Inbar Merkezleri

(INHOPE) Uyelik slireci baslatilarak kisa stire igerisinde sonuclandirilabilecektir.

Avrupa’da Internet regiilasyonu (diizenlemeleri), Nisan 1996'da Avrupa Birligi
Komisyonu’ndan “Internetin hizli gelisim siirecinin artirdigi problemlere iliskin 6zet (A
summary of problems posed by the rapid development of the Internet)” talebiyle baslamistir.
Komisyonda “Internette zararl ve illegal icerik” baslikli bir rapor hazirlanmistir. Bu icerige
dayanarak genel yapi, bagimsiz regiilasyon mekanizmasina iliskin genel cerceve ve givenli
Internet kullanimini destekleyen bir uygulama plani yapilmistir. Bu plan 1999 yilinda
benimsenmis ve hala islevselligini korumaktadir. Internet regiilasyonuna iliskin temel
prensipler kapsaminda yasa disi ve zararli gibi bagliklar tanimlanmistir. Bu anlamda bazi
konularda birliktelik saglanmistir. Cocuk pornografisi, insan ticareti, irkcilik, terdr ve

dolandincilik bunlardan bir kismidir.

USTUNLUKLER

urekli egitim ve gelisimin personel arasinda uygulanmasi,

Personelin 6zgiven ve performansinin yiksek olmasi,

Geng ve dinamik bir personel yapisi,

Fiziki mekan darliginin personel arasinda is paylasimi ve sonuclandirmada avantaj

olarak kullaniimasi,

Dairemizin Ustlinlikleri olarak degerlendirilebilir.
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ZAYIFLIKLAR

m htiyaclarin sinirlarinin gizilemedigi giinimiizde Daire olarak fiziki mekan ve sosyal
yerleske vyetersizligi ve buna bagl olarak calisanlarin alternatiflerinin

olusturulamamasi dncelikli zafiyetlerimizden sayilabilir.

SONUC VE DEGERLENDIRME

re Baskanhg

Birinci yilini dolduran Daire Baskanligimiz mevzuatin gerektirdigi tiim sistemleri aktive
ederek hizli kurulus siirecini tamamlamistir. Kisith personel durumuna ragmen ulusal ve
uluslar arasi etkinliklere katiim saglanmistir. Bu vesile ile personelde tecriibe paylasimi,
sorunlarin dogru ve etkin ¢oziimlenmesine katki, sivil toplum kuruluslarindan ve kamudan
gelen soru ve diger talepleri karsilama gibi bircok fonksiyonu yerine getirmistir. Daire
Baskanligimiz, yapilan tim bu calismalari yeterli bulmamakta her yil artan bir ivmeyle

etkinligini arttirmay1 hedeflemektedir.

Tum bu calismalar yaninda internetin GUVENLI, DOGRU VE ETKIN kullanimi adina
gerek internet ortaminda gerekse gerceklestirilen organizasyonlara etkin katiim ve planlama

ile Yasanin gikis amacina yonelik faaliyetlerimiz artarak devam edecektir.

Etkin ve verimli hizmetin devamliigini gergeklestirmek icin  calisanlarimizin egitim

sureci devam edecektir.

Bu raporun degerlendirilmesi sonucu tespit edilen eksikliklerin tamamlanmasi bizim igin
Onem arz etmektedir. Bu noktada tim yoneticilerimizin elestirileri, ¢alisanlarimizin katkilari

bizlere hedefler sunma ve dogru hizmet liretme noktasinda 6nemli katkilar saglayacaktir.

BiLGI TEKNOLOJILERI VE ILETISIM KURUMU-TELEKOMUNIKASYON ILETISIM BASKANLIGI -21-/41




YURUTULEN FAALIYETLER

BiLGI IHBAR MERKEZI iISLEMLERI

e Baskanh

Vatandaglarimizin, 5651 sayili yasa kapsamindaki 8 sug ve 7258 sayili Kanunun 5728
sayili Kanunla degisik 5 nci maddesi ile eklenen 1 sug olmak (izere toplam 9 suga iligkin ihbar
ve sikayetlerini bildirebilmelerine olanak taniyan Telekomiinikasyon iletisim Baskanligi Bilgi ve
Ihbar Merkezi 23.11.2007 tarihinden itibaren faaliyete baslamistir. Vatandaslarimiz, Bilgi

Ihbar Merkezine, ihbarlarini e-posta, web form ve telefon ile yapabilmektedir.

TEKNIK DEGERLENDIRME ISLEMLERI

Kurumlar ve Mahkemelerden gelen yazilar ile Bilgi Ihbar Merkezine cesitli kanallarla
gelen ihbarlarda bildirilen sitelere iliskin erisim engelleme kararlarina teknik/hukuki dayanak

olusturmak Uzere teknik degerlendirme raporu hazirlanmaktadir.

Teknik degerlendirme raporunda, mahkemelerden gelen erisim engelleme kararlari ile
kurum ve sahislar tarafindan bildirilen sitelerin yayin yaptigi tlke, IP adresi, icerik, erisim ve

yer saglayicisi bilgileri, alan adi v.b. bilgiler teknik acidan degerlendirilmektir.

Web sitelerine iliskin elde edilen bilgiler hukuki degerlendirme igin rapor haline

getirilmektedir.

HUKUKI DEGERLENDIRME ISLEMLERI

1- Internet adreslerine/iceriklere iliskin erisimin engellenmesi islemleri yiiriitiilmektedir.
5651 sayili Kanunun 8 inci maddesinde Tiirk Ceza Kanununa atfen yer verilen; Intihara
Yénlendirme, Cocuklarin Cinsel Istismari, Uyusturucu Veya Uyaric Madde Kullaniimasini
Kolaylastirma, Saglik Icin Tehlikeli Madde Temini, Mistehcenlik, Fuhus, Kumar Oynanmasi
Icin Yer ve Imkan Saglama suglari ile 25.7.1951 tarihli ve 5816 sayili “Atatiirk Aleyhine
Islenen Suclar Hakkinda Kanun” ve 7258 sayili “Futbol ve Diger Spor Miisabakalarinda Bahis
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ve Sans Oyunlari Diizenlenmesi Hakkinda Kanun” un 5728 sayilll yasa ile degisik
5.maddesinde yer alan “...sabit ihtimalli veya miusterek bahis oynatanlar, oynanmasina yer
veya imkan sadlayanlar...” hakkindaki diizenlemeler muvacehesinde, belirtilen 9 sug
kapsaminda yurt ici veya yurt disi kaynakh sitelerle ilgili olarak bir sorusturma veya
kovusturmaya esas olmak Uzere yargi organlarinca erisimin engellenmesi karari alinabildidi
gibi, dokuz (9) sugla ilgili olarak Telekomiinikasyon Iletisim Baskanligi'nca da sitelerin yurt disi
kaynakli olmasina badli olarak re’sen erisimin engellenmesi karari alinabilmekte, yurt igi
kaynakll Internet siteleri acisindan bu idari yetki sadece cocuklarin cinsel istismari ve

mustehcenlik suglariyla sinirlanmis bulunmaktadir.

2- Erisimin engellemesi kararlarinin  kaldiriimasi ve hikimsiz kalmasi islemleri

yurutilmektedir.

5651 Sayilh Yasanin 6zellikle 8 inci maddesinin 7, 8 ve 9 ncu fikralarinda ve ilgili
yonetmeliklerinde yer alan; mahkemelerce “koruma tedbiri” mahiyetindeki erisimin
engellenmesi kararlarinin  hikimsiz kalmasina ve kaldinimasina iliskin hiakidmler ve
Baskanlikca “idari tedbir” olarak verilmis olan kararlarin idari yargilama usul kanununda yer
alan idari islemlerin yeniden degerlendirilmesi veya iptali prosediirii cercevesinde, mahkeme

ve Bagkanlik kararlar yeniden icra edilebilmektedir.

3- 9. maddede diizenlenen icerigin yayindan cikariimasi ve cevap hakki
islemlerine iliskin yargi organlarindan gelen icerik veya yer saglayiciyla ilgili bilgi
talepleri kargilanmaktadir.

4- Icerik filtreleme yaziimi kapsaminda gerceklesen icerik ve alan adi
filtrelemesine iligkin islemler ytrittlmektedir.

5651 sayili Yasanin 8. maddesinde belirtilen katalog suglar kapsamina giren
veya bu kapsama girmese de “su¢” olarak diizenlenmis olmalarina ve yine 5651 sayil
Yasa ve ilgili yonetmeliklerinde belirttigi sekliyle *...kétl aliskanliklari tesvik eden ve 18
yasindan kuglklerin psikolojik ve fizyolojik gelisimine olumsuz etkisi olabilecek...”
hususlar kapsamindaki icerikler “Ticari amacla internet toplu kullanim sadlayicilar”
nezdinde Internet filtrelemesine konu olabilmekte ve bdylece bu iceriklere veya bu

iceriklere konu Internet adreslerine erisim; dzellikle Internet kafeler basta olmak (izere
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diger “Ticari amacla internet toplu kullanim saglayicilar” vasitasiyla gerceklesmekte
olan erisimle sinirli olarak Turkiye genelinde engellenmis olmaktadir.

5- Erisimin engellenmesi ve filtreleme islemlerine iliskin  basvurular
degerlendirilmektedir.

6- Erisimin engellenmesi kararlarina Baskanlikca gerceklesen itiraz islemleri
takip edilmektedir.

Baskanlik, 5651 sayili Yasanin 8. maddesinin 13. fikrasinda dlizenlenen itiraz
yetkisi cercevesinde, bir sorusturma veya kovusturmaya esas olmak (izere
mahkemelerce verilen ve uygulanmak (zere Baskanliga gonderilen mahkeme
kararlarina, 5651 sayili Yasa ve ilgili mevzuatinda belirtilen hikiimler cergevesinde
itiraz edebilmektedir.

7- Bilgilendirme yikimliligu kapsamindaki prosedr isletiimektedir.

8- Internet aktorlerinin sorumluluklar cercevesinde uygulanabilecek olan

yaptirmlar gergeklestiriimektedir.

ERISIM ENGELLEME iSLEMLERI]

Erisim engelleme; mahkeme karari ya da Baskanlikca resen verilen kararlarin erigsim
saglayicilara aktarilarak, erisimin engellenmesi veya erisimi engelleme kararinin kaldiriimasi

islemlerinin erisim sadlayicilara gilivenli ve dizenli bir sekilde iletilmesidir.

Veritabanina kaydedilen veriler bir text dosyasina donustirilerek, sunucu tarafindan

Uzerinde client-istemci programi kurulu sunuculara génderilmektedir.

Erisim saglayici dosyay! aldiktan sonra DNS sunucusunu, bu alan adina gelen sorgulari
Baskanligimizda biinyesinde c¢alismakta olan web sunucusuna yonlendirmek (izere
ayarlamaktadir. Bu sunucu kendisine yonlendirilen sorgulara “ilgi tarihli karara istinaden bu

siteye erisim engellenmistir” mesaji dondirmektedir.

Erisim engellemelerinin yalnizca alan adi Uzerinden yapilmasi ¢esitli sakincalar
dogurabilmektedir. Erisimi bu yontemle engellenen bir sitede ilgili URL sayfasi yerine tiim

icerige erisim ortadan kalkmaktadir. Bu durum ise orantiilk (6lgulilik) ilkesi ile
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ortismemekte ve erisim engellemelerinin teknik altyapisi konusunda bilgisi olmayan insanlar

tarafindan sansir suglamasina sebebiyet vermektedir.

Ilgililerce  Kurumumuza vyapilan cesitli basvurularda da alan adindan erisimin

engellenmesi yerine URL bazinda erisim engellemesine yonelik talepler bulunmaktadir.

Bu hususlarda gerekli olan altyap arastirmalar halen devam etmekte ve diinyada bu

altyapiy! kurmus olan ulkelerin incelenmesi yapilmaktadir.

ICERIK FILTRELEME ISLEMLER]

5651 sayili yasanin Idari Yapi ve Gorevler baslikli 10 uncu maddesinin dérdiincii
fikrasinin ¢ bendinde; Kurum tarafindan isletmecilerin yetkilendirilmeleri ile milki idare
amirlerince ticari amacli toplu kullanim saglayicilara verilecek izin belgelerinde filtreleme ve
bloke etmede kullanilacak sistemlere ve yapilacak diizenlemelere yonelik esas ve uslllerin

Baskanlikga belirlenecegi,

Basbakanlik tarafindan 01.11.2007 tarih ve 26687 sayili Resmi Gazete'de yayimlanarak
yirirliige giren “Internet Toplu Kullanim Saglayicilari Hakkinda Yénetmelik”in, Ticari amacla
Internet toplu kullanim saglayicilarinin yiikiimliiliiklerini diizenleyen 5 nci maddesinin ¢

bendinde Baskanlik tarafindan onaylanan igerik filtreleme yaziliminin kullanilacag,
hiikme baglanmustir.

Bu hiikiimler dogrultusunda, onaylanacak igerik filtreleme programlarina iliskin taslak
kriterler belirlenmis ve http://www.tib.gov.tr Internet adresinde kamuoyunun gériislerini
almak {izere vyaymlanmistir. Alinan gorislerin de dederlendiriimesi sonucunda,
Telekomiinikasyon Iletisim Baskanliinca Ticari Amacla Internet Toplu Kullanim
Saglayicilarinda Kullanilacak Olan Filtreleme Yazilimlari Onaylama Kriterleri, 14.01.2008

tarihinde http://www.tib.gov.tr adresinde yayinlanmistir.

Bu cergevede; filtre yazilimi Ureticilerinin bagvurular dederlendirilmis ve yapilan testler
sonucunda, Baskanlikca belirlenen teknik kriterlere uygunlugu saglanan 5 adet yazilima
20.06.2008 tarihinde onay verilmistir.
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01 Kasim 2008 tarihi itibariyle Baskanlikca, 8 adedi yazihm ve 1 adedi de donanim
olmak Uzere toplam 9 adet “icerik filtreleme Grlini” onaylanmis ve ticari amacla internet toplu

kullanim saglayicilar tarafindan kullanilmaya baslanmustir.

Baskanligimizca onaylanan igerik filtreleme Uriinleri asagidaki gibidir.

Uretici Yazilim Onay

Tarihi

Akin Yazihm Bilgisayar Akinsoft CafePlus 8 20.06.2008
CBR Yazilim Danismanlik Webjini Internet Cafe 20.06.2008
Ozne Yazilim Yassak Internet Kafe 20.06.2008
Volsoft Yazilim WebFiltre Professional Internet Kafe Lisansi 20.06.2008
Webaynet Yazilim NetPatron Internet Cafe Filter Engine  |20.06.2008
Ates Yazihm HandyCafe Filtre v3 14.08.2008
Bilgesoft Yazilim Smart Filtre Cafe Edition 19.09.2008
Musonya Yazihim Musonya Kafe Filtre 30.10.2008

Uretici Donanim Onay Tarihi
ePati Bilisim Antikor 26.06.2008

Onayl filtreleme yaziimi (reticileri, kendilerine tarafimizca saglanan bir program
aracihgi ile bir IP adresine baglanarak URL adres kara listelerini cekmektedir. Bdylece bu

yazilimlari kullanan internet kafelerin URL adres kara listeleri, stirekli giincel tutulmaktadir.

Internet izerinde hizla yayllan zararli (spam, botnet vb.) icerikler, Ulkemizdeki

kullanicilarin ~ biling  eksikligi sebebiyle ulusal internet omurgamizda giinden giine

yayginlasmaktadir. Siber glivenlige iliskin hazirlanan bircok rapor ve arastirmada Tirkiye
spam, botnet, malware gibi istenmeyen ve zararli icerigin ev sahipligini yapan Ulkeler
arasinda ilk siralarda yer almaktadir. Tlrkiye ile birlikte Ust siralarda yer almakta olan ABD,
Rusya ve Cin gibi llkelerdeki niifus ve internet kullanici sayilar kiyaslandiginda Gilkemizin

listelerde Ust siralarda olmasi oldukca kaygi vericidir.
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Ulkemizdeki Internet kullanicilarinin, bilgisayar ve Internet giivenligi konularindaki
biling eksikligi, Tirkiye'yi bilgisayar korsanlarinin ve siber sug sebekelerinin hedefi haline

getirmekte, bu durum ise Internet diinyasindaki itibarimizin zedelenmesine sebep olmaktadir.

Bu kapsamda iilke Internetimizin zararll (spam, botnet vb.) iceriklerden temizlenmesi
icin yapilmasi gerekenleri belirlemek (zere 06.08.2008 tarihinde erisim sadlayicilarla
Kurumumuzda bir toplanti yapilmistir. Toplanti glindemi olduk¢a yogun olmakla birlikte spam
konusunun (lkemiz icin ¢ok ciddi bir problem oldugu ve bununla miicadele edebilmenin ancak
Internet sektdriindeki firmalarin isbirligi ile birlikte miimkiin olabilecedi ve ulusal Internet
guivenligimizin saglanabilmesi igin idari, teknik ve hukuki dizenlemelere ihtiyac duyuldugu

ortak kanaatine variimigtir.

Bu tlr konulari internet ortaminda tartisabilmek ve bilgi paylasimini saglamak amaciyla
temizinternet@guvenliweb.org.tr adi altinda bir e-posta grubu olusturulmustur. Toplantida

tamamlanamayan gliindem bu grupta tartisiimaktadir.

YETKILENDIRME ISLEMLERI

Yetkilendirme islemleri kapsaminda, 5651 sayili Internet Ortaminda Yapilan Yayinlarin
Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suclarla Miicadele Edilmesi Hakkinda Kanunun
11 inci maddesine istinaden cikarilan 24 Ekim 2007 tarihli Telekomiinikasyon Kurumu
Tarafindan Erisim Saglayicilara ve Yer Saglayicilara Faaliyet Belgesi Verilmesine Iliskin Usul ve
Esaslar Hakkinda Yoénetmelik ve Kanunun 7 nci maddesine istinaden ¢ikarilan 1 Kasim 2007
tarihli Internet Toplu Kullanm Saglayicilar Hakkinda Yonetmelikle Baskanligimiza verilen

gorevler yerine getirilmektedir.
Bu kapsamda s6z konusu gorevler sunlardir:
1- Yer saglayici faaliyet belgesi ile ilgili islemleri yapmak.
2- Faaliyetini sonlandiran erisim saglayicidan trafik bilgisinin temin etmek.

3- Mahalli mulki amirlikler ve ticari amacla internet toplu kullanim sadlayicilardan gelen

teknik talepleri kargilamak.
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4- Milki amirliklerce igyerlerine verilen izne iliskin bilgileri kaydetmek.

5- Ticari amagla toplu kullanim saglayicilar igin ic IP dagitim log yaziimina iliskin
calisma yapmak.

6- Mulki amirlikler icin web araytizii hazirlamak.

7- Ticari amagla toplu kullanim saglayicilarda kullanilacak filtre programlarini
onaylamak.

8- Ticari amacla toplu kullanim sadlayicilara verilen izin belgelerinin iptaline iliskin

bilgileri kaydetmek.

9- Bilgi edinme kanunu kapsamindaki bagvurulari sonuglandirmak.

KOORDINASYON FAALIYETLERI

5651 sayili Yasanin yiriirlige girmesiyle faaliyete baslayan internet Dairesi biinyesinde
ilgili Kanun maddeleri arasinda yer alan bazi gérev ve sorumluluklarin ifasina yonelik olarak

Koordinasyon faaliyetleri ylritilmektedir.
S6z konusu faaliyetler sunlardir:

1- Reklam ve bilgilendirme faaliyetleri ile bilisim suuru calismalarinda bulunmak. Bu
kapsamda guivenliweb sitesi (http://www.guvenliweb.org.tr) 2008 yili Mayis ayi icerisinde
Istanbul’da diizenlenen bir organizasyonda Ulastirma Bakani Sayin Binali YILDIRIM tarafindan
aclhgl yapilarak faaliyete baslamistir. Ayrica, Polis Radyosunda pazartesi glinleri glvenli
Internet konusunda program yapilmakta olup s6z konusu program subat 2009’a kadar devam
edecektir.

2- Bakanlik, kolluk kuvvetleri, ilgili kamu kurum ve kuruluslan ile igerik, yer ve erisim

saglayicilar ve ilgili sivil toplum kuruluslar arasinda koordinasyon olusturmak.

3- Bilisim ve internet alanindaki uluslararasi kurum ve kuruluslarla isbirligi ve

koordinasyonu saglamak.

4- Internet Kurulu ile gerekli isbirligi ve koordinasyonu saglamak.
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5- Icerigi bu Kanun kapsamina giren yayinlar dnlemeye ydnelik calisma kurullari

olusturmak.

6- Avrupa Komisyonunun 1999/276, 2005/854 ve 2006/663 sayili kararlari ile Uye
tlkeler internetin glivenli kullanilmasinin saglanmasi icin filtreleme ve bloke etme programlari

gibi koruyucu programlar gelistirmek veya gelistirilmesini saglamak.

7- Bilisimle ilgili sempozyum, konferans ve yayinlar takip etmek. Bu kapsamda, gerek
konusmaci gerekse dinleyici olarak 25 yurt ici etkinlie katiim saglanmis, 8 yurt disi etkinlik

ve calisma ziyaretine istirak edilmistir.

8- INHOPE'a (iye ilkeler kapsaminda Hotline (Bilgi ve Ihbar Merkezi) koordinasyonunu
yapmak.

9- Avrupa ulkelerindeki “INSAFE"” benzeri organizasyonlarla (CERT de) koordinasyon ve

diyalog kurmak.

10- Safer Use of the Internet (Safer Internet), Inhope, Insafe, TC-Y (siber sug

stzlesme toplantilari) gibi gruplarla koordinasyon saglamak.

11- Avrupa Birliginin ve alt birimlerinde Bagkanligimizi ilgilendiren tim konulardaki
yayin toplanti vb faaliyetleri gerek katilim gerekse de gorsel ve yazili medya vasitasiyla takip

etmek.
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BASKANLIGIMIZIN DIiGER ONEMLIiI CALISMALARI

GUVENLI INTERNET ANKETI

BASLAMA TARIHI: 4 Temmuz 2008

BITIS TARIHI: 24 Ekim 2008

KATILIMCI SAYISI: 15 670

UYGULAMA BOLGESI: Tiirkiye Geneli-81 Il
Amag:

“Giivenli Internet Anketi” , cocuklarin Internet kullanminda karsilasabilecekleri zararli
icerik ve rahatsiz edici durumlara karsi Internetten giivenli bir sekilde yararlanmalarini
saglamak ve ebeveynlerin Internetin giivenli kullanimi ve zararli icerik engelleyici filtreleme

programlari hakkinda bilgi ve suur diizeyini 6lcmek amaciyla hazirlanmistir.
VERI TOPLAMA YONTEMI
Anket Internet (zerinden http://www.guvenliweb.org.tr Internet adresinde URL linki
verilerek yayinlanmistir.

HEDEF KITLE

Temelde 18 yas alti gocugun anne-babasi, sorumlu velisi, birlikte yasadigi veya
herhangi bir blyliglu hedef alinmakla birlikte, 18 yas ve (izeri cocuk sahibi olmayan

bireylerinde ankete katilimi saglanmustir.

SORU SISTEMATIGI

Anket sorulari birbiriyle baglantih ulusal ve uluslar arasi standartlara uygun, ayni
zamanda amagclanan hedefe yonelik en kapsamli ve dogru bilgiyi verecek sekilde secilmis ve

birbirleriyle iligkilendirilmistir.
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HEDEFLER

S6z konusu anketle;
1- Internet kullanan ebeveyn profilinin ¢cikariimasi ve bilgi diizeyinin élciilmesi,

2- Cocuklarda Internet kullanim profilinin ¢ikarilmasi ve bu amacla kullanilan bilisim

araglariyla etkilesim dizeyinin dlglimesi,

3- Elde edilen verilerden yola cikilarak Internet kullanim istatiklerinin cografi bélge, il,

cinsiyet, yas, egitim durumu vb. parametrelere gére analizi,
4- Cocuklarda zararll veya yasal olmayan igerikle karsilagma oraninin belirlenmesi,
5- Cocugun Internet kullaniminda ebeveyn kontroliiniin etkinliginin dlgiilmesi,

6- Zararl icerik engelleyici filtreleme programlarinin kullanim orani ve ebeveynlerin

konu hakkindaki suur diizeyinin 6lgtilmesi,

7- Givenli Internet bilincinin yerlesmesi amaciyla ebeveynlerin Internette yasal
olmayan bir durumla karsilasildiginda yapmalari gerekenler konusunda yonlendirmek ve
bilgilendirmek,

8- Ebeveynlerin Interneti giivenli kullanimi ile ilgili goérisleri alinarak gelecekte

yapilacak benzer calismalara referans olusturmak,

9- Elde edilen sonuclar kamuoyu ile paylasilarak aile ve cocukta giivenli Internet

kullanim suurunun gelismesine katkida bulunmak,

hedeflenmektedir.

e Baskanh

SONUGLAR

Anket sonuglarinin analizi devam etmekte olup ayrintili bir rapor halinde aciklanacaktir.

SORU@TIB.GOV.TR

Baskanligimiz resmi internet sitesi blinyesinde iletisim bashgi altinda soru@tib.gov.tr

elektronik posta adresi olusturularak, bu elektronik posta adresi lzerinden Bagkanhgimiz
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gorev alaniyla ilgili mevzuat ve uygulamalara iliskin sorulan sorulara cevap verilmektedir. Bu
cercevede, dogrudan ilgili kisi, sirket ve kurumlardan gelen elektronik postalara cevap
verildigi gibi, 4982 sayili Bilgi Edinme Kanunu kapsaminda Bilgi Teknolojileri ve Iletisim
Kurumu'na gelen ve Baskanligimiz gorev alanina girdigi icin elektronik posta adresimize

yonlendirilen elektronik postalar da cevaplandiriimaktadir.

Kasim 2007- Kasim 2008 tarihleri arasinda soru@tib.gov.tr elektronik posta adresine
yogun bir bagvuru olmus ve 3572 elektronik posta alinmistir. Bu elektronik postalarin tamami
incelendikten sonra geregdi yapilmis ve cevaplandiriimasi gerekenlere ayni yol ile cevap

verilmistir.

soru@tib.gov.tr elektronik posta adresine gelerek islem gdren elektronik postalarin
konularina gore yuzdelik dilimleri istatistikler bélimiinde gértilmektedir. Bu grafikte goérilen

konu basliklarinin igerikleri sdyledir:

HUKUK: Bu bagslik altinda tasnif edilen elektronik postalar, erisimi engellenen sitelerle
ilgili engelleme nedeni, engellemeye tepki, erisimin ne zaman kaldirilacagi gibi konular
yaninda, internet zerinden Kkisilik haklarinin ihlali, dolandincilik, mizik paylasimi gibi muhtelif

konularda hukuki bilgi ve yardim taleplerini kapsamaktadir.

IHBAR: Bu baglk altinda tasnif edilen elektronik postalar, ilgili mevzuatta yer alan
cocuklarin cinsel istismari, uyusturucu veya uyaricc madde kullanimini kolaylastirma,
mustehcenlik, yasadisi bahis ve Atatlirk aleyhine islenen suglara iliskin konulardaki ihbarlar
yaninda, miizik ve film paylasimi, teror, kutsala hakaret, sunucu/site saldirsi, sifre hirsizigi,
vahset ve siddet, kisilik haklarini ihlal, arkadaslik siteleri, korsan yazillm ve oyun siteleri

sikayet ve ihbarlari konularini kapsamaktadir.

ILGISIZ: Bu baslk altinda tasnif edilen elektronik postalar, Baskanligimizin gérev

alanina girmeyen konular kapsamaktadir.

TOPLU KULLANIM SAGLAYICILAR: Bu baslik altinda tasnif edilen elektronik postalar,
internet toplu kullanim sadlayicilarina iliskin internet toplu kullanim saglayicilarindan ve muilki
idare amirliklerinden gelen ilgili mevzuatin agiklanmasi ve uygulanmasina yonelik filtre
programi kullaniimasi, IP loglarinin tutulmasi, izin belgesi alinmasi, yukidmlalikler, cezalar,

kamera kaydi tutulmasi, oyun oynatiimasi gibi konulari kapsamaktadir.
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YETKILENDIRME: Bu bagslk altinda tasnif edilen elektronik postalar, yer ve erisim
saglayicilarin faaliyet belgesi almalarina iliskin bilgi ve islemlerle ilgili konular yaninda, yer ve

erisim saglayicilarin mevzuattan kaynaklanan sorumluluklarina iliskin konulari kapsamaktadir.

iISTATISTIKLER

IHBAR ISTATISTIKLERI

23.11.2007 ve 01.11.2008 tarihleri arasinda alinan Ihbar/Sikayet Sayisi 28.595dir.
Bunlardan 14.503'G gerekli, 7.355 U gereksiz, 6.737 si Mikerrer toplam alan adi ise 7.923
adettir.

Mistehcenlik 8.498
Atatirk aleyhine islenen suclar hakkinda kanundaki suclar 1.626
Fuhus 1.417
Cocuklarin Cinsel Istismari 1.325
Kumar oynanmasi icin yer ve imkan saglama 691
Intihara yonlendirme 300
Diger 112
Uyusturucu / Uyarici madde kullanimini kolaylastirma 92
Bahis / Kumar 75
Saglik icin tehlikeli madde temini 67
TOPLAM 14.503

Ihbar Istatistikleri(%)

Mistehcenlik|58,5%)

Fuhus [9,7%%:)

~ Madde Temini(0,4%)

— Uyusturucu KK.(0,6%)
-Intihara ¥ onlendirme| 2, 0%:)

\- Bahis(0,5%)

L Atatiirk Aleyhine Suclar{11,2%)

C. Cinsel Istisman(11,2%)
Diger(0, 7%%a)
Kumar|4, 7%~
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Mustehcenlik kapsaminda gelen ihbarlarin diger tiim suclar kapsamindaki gerekli ihbar
sayisinin tek basina yarisindan fazlasina tekablil ettigi, en disiik ihbar sayisina ise 67 basvuru

ile “Saglik icin tehlikeli madde temini” nin sahip oldugu gorilmektedir.

Ihbarlarda yogunlugun Miistehcenlik Fuhus, Cocuklarin Cinsel Istismari, Atatiirk
aleyhine islenen suclar ve kumar-bahis cercevesinde gerceklestigi gozlenmekte, bir dénem
kamuoyunu ciddi anlamda mesgul etmis; Intihara yénlendirme, Uyusturucu / Uyarici madde
kullanimini  kolaylastirma gibi suclarda ihbar sayilarinin  oldukga disik kaldidi

gozlemlenmektedir.

ERISIM ENGELLEME ISTATISTIKLER]

23.11.2007 ve 21.11.2008 tarihleri arasinda Erisimi Engellenen Site Sayisi : 1309'dur.

Bunlardan 1039°u Re’sen ve 270'i ise Yargi karariyla olan erigsim engellemelerdir.

Kumar oynanmasi icin yer ve imkan saglama (Madde 228) |69 17
Bahis / Kumar 36 3
Sagdlik icin tehlikeli madde temini (Madde 194) 0 0
Intihara yénlendirme (Madde 84) 1 0
Uyusturucu / Uyaricc madde kullanimini  kolaylastirma

(Madde 190) 0 1
Atatlirk aleyhine islenen suclar hakkinda kanundaki suclar | 2* 50 **
Fuhus (Madde 227) 10 2
Cocuklarin cinsel istismari (Madde 103, birinci fikra) 49Q*** 5
Mustehcenlik (Madde 226) 422 38
Diger 0 154
TOPLAM 1039**** | 270

* 5816 sayill “Atatiirk Aleyhine Islenen Suclar Hakkinda Kanun” kapsaminda toplam
225 icerikle ilgili olarak uyarilan Internet sitelerinin yer saglayicilariyla yazisma yapiimis bu
uygulamalar ile Internet adreslerinin sdz konusu iceriklerden dolayr tamamen engellenmesi

sakincasi giderilmeye calisiimistir.
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** 50 erisimin engellenmesi isleminin 32 'si ayni internet adreslerine iligkin olarak,
farkli mahkeme kararlariyla gerceklesmis miikerrer uygulamalardir. Mahkeme kararlariyla

toplamda 17 farkli internet adresine bu suctan dolayi erisim engellenmistir.

Erisimi kapatilan alan adlarinin bazilarina ait 288 adet IP adresine yapilan engellemeler

de istatistiklere dahil edilmistir.
Erisime engellenen sitelerin 41'i icin engellemeyi kaldirma karari uygulanmistir.

29 adet Internet sitesi uyarilarak uygun olmayan icerigin siteden Kkaldirilmasi

saglanmistir.

Bildir - Kaldir (Madde 9) yontemiyle 301 adet uygun olmayan igerigin ve/veya bolimiin

kaldiriimasi saglanmigstir.

***Bagkanligin  kararlari icerisinde yogunlugu “Cocuklarin cinsel istismari”
olusturmakta, bu su¢ bazindaki engellemeler tiim gelismis bati toplumlarinca yuritilmekte
olan ortak miicadeleye paralel tartismasiz, dnemli katkilar saglamaktadir. Internet ortaminda
aktif olarak yayinda olan ve siibjektif degerlendirmelere ihtiyag gostermeyecek yogunlukta
sug icerigi barindiran milyonlarca alan adi ve milyarlarca igerik, ihbar olarak Baskanlida intikal
etmis ylizlerce bagvuru ile birlikte dederlendirildiginde; bu sug Ozelinde Baskanlikca
gergeklestirilmis olan 499 alan adi/alt alan adi ve IP bazli erisim engelleme igleminin rakamsal
deger oldukca kiclik ve dolayisiyla etkinlik olarak 6nemli Olglide yetersiz kalabilecegi
degerlendirilebilecektir. Rakamsal blydikliklerin milyonlarca alan adinin aktif olarak yer aldigi,
her an ulasilma potansiyeline sahip oldugu “Internet” ortaminda “etkinlik” baglaminda ne

ifade edecegi, ne kadar 6nemli olacagi da elbette ki ayr bir tartisma konusudur.

**kx*x Baskanlhgin faaliyetine basladigi bir yillik siirecte Katalog suclar kapsaminda tim
Turkiye genelindeki adli mercilerden “koruma tedbiri” olarak Baskanlida intikal eden erisimin
engellenmesi karari(alan adi/alt alan adi ve IP'leri baglaminda) 116 adetken, Baskanligin
“Idari tedbir” olarak re'sen aldi§i erisimin engellenmesi sayisi 1039 dur. Baskanligin “idari
tedbir” olarak re’sen aldigi erisimin engellenmesi kararlarinin tamami 5651 sayili Yasanin 8.

maddesinde belirtilen katalog suclar gercevesinde gerceklesmistir.

Yasanin katalog kapsaminda yer verdigi suglar bliylik oranda ve hatta hemen hemen
tamamina yakin; temel hak ve hirriyetlerin kisitlanmasi ve bu baglamda ifade 6zguirliigiiniin

BiLGI TEKNOLOJILERI VE ILETISIM KURUMU-TELEKOMUNIKASYON ILETISIM BASKANLIGI -35-/41




zedelenmesi gibi sonuclara yol acmayacak nitelikteki hususlardan ibarettir. Baskanlikca
alinmis olan re'sen erisimin engellenmesi kararlarinin %98'i de dogal olarak, Yasanin ve
Adalet Komisyonunun gerekcesinde yer verilen ifade 6zgirligiine zarar verilmemesi kaygisi
cercevesinde, temel hak ve hirriyetlerin kisitlanmasi riski ile bagdastirilamayacak sug

turlerine iligkindir.

Katalog suglar sinirlamasi ile ilgili olarak 12.04.2007 tarihli TBMM Adalet Komisyonu

Raporunda;

“Internet ortaminda yapilan ve konusu su¢ olusturan icerige sahip yaynlarla
miicadelenin etkinligini saglama bakimindan baslangicta katalog igerisinde yer alan suglarin

sayisl mimkiin oldugunca sinirli tutulmustur.” seklindeki 6nemli tespitin devaminda;

“Anayasanin uluslararasi sdzlesmeler hiikiimlerine bagl olarak glivence altina aldig
ozellikle distince aciklama 6zglrligiini kisitlama baglaminda elestirilere maruz kalmamak
amaciyla, kapsam, internet ortaminda yapilan, ¢ocuklarin ve genglerin olumsuz olarak
etkilenebilecedi yada cocuklarin cinsel yonden istismar edilmesi suretiyle olusturulmus

yayinlarla sinirl tutulmustur.” agiklamalarina yer verilmistir.
5651 sayili Yasanin Genel Gerekgesindeki ifadeler ise;

“Hazirlanan bu Tasari ile Anayasanin s6z konusu hikimleri uyarinca, aileyi, cocuklari
ve gencleri internet dahil elektronik iletisim aracglarinin suiistimal edilmesi suretiyle uyusturucu
ve uyarici madde aliskanhdi, intihara yonlendirme, cinsel istismar, kumar ve benzeri kot
aliskanliklar tesvik eden yayinlarin iceriklerinden korumak icin gerekli onleyici tedbirlerin
alinmasi amagclanmakta; elektronik ortamda ¢ocuga, genglige ve aileye yonelik agir ve vahim
nitelikteki saldirilarin dnlenmesini teminen gereken yasal diizenlemenin yapilmasi saglanmis

olmaktadir.” seklindedir.

Baskanlik, islemlerini mutlak olarak Yasama organinin yukarda belirtilen kaygilar
cercevesindeki “katalog” sinirlamasi tercihine uygun yiritmiis ve ayni zamanda bu hukuksal
durumun disina tasan yargi kararlarinin da yine yargi mercilerince diizeltiimesine matuf olarak
“itiraz” bagvurularini - gergeklestirmistir. Bagkanlik, katalog suglar disinda verilen ve
kamuoyunda, hukuk cevrelerinde ciddi tartismalara yol agan bu kararlara itiraz bagvurularini

yapmakla yetinmemis ayni zamanda bu konulara iliskin olarak yetkili kurumlar ile resmi
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yazismalar yaparak, Baskanligin ‘“itiraz” gerekgcelerindeki aciklamalarina paralel olumiu

goruslerini almistir.

Baskanlik re'sen aldi§i tedbir kararlarinda Anayasanin uluslararasi sdzlesme
hiikiimlerine bagli olarak glivence altina aldigi temel hak ve &zirlikler ile ilgili uluslararasi
kabulleri, ilkeleri, insan haklarn sdzlesmesine dayal ylkimltllkleri dikkate almakta ve karar
siirecini Yargi Ictihatlariyla olusan evrensel kriterler cercevesinde sonuglandirmaktadir.
Baskanligin bir senelik faaliyet sirecinde re'sen almis oldudu idari kararlardan yalnizca
birinin(kumar-bahis) dava konusu olmus olmasi da bu kriterlerin uygulanmasindaki titizligin

en onemli kanitidir.

Baskanligin faaliyetine basladigi bir yillik siirecte “Idari tedbir” olarak re’sen aldigi
erisimin engellenmesi kararlarina konu Internet adreslerinden yalnizca 1 alan adi ile baglantil
adres hakkinda idare mahkemesinde dava acilmistir. Kumar ve yasadisi bahis kapsaminda

erisimi engellenen bu Internet adresi ile ilgili isleme ydnelik dava siireci devam etmektedir.

Kumar ve yasadisi bahis ile ilgili olarak acilmis olan bu dava Baskanligin tedbir
kararlarinin etkinliginin degerlendirilmesi ve erisimin engellenmesi uygulamalarinin sug tiirtine
gore etkinlik analizine tabi tutulmasi agisindan énemlidir. Teknik olarak erisimi engellenen bir
alan adinin farkli isimlerle gok kisa silire igerisinde ayni icerikle yeniden yayina devam
edebilmesi mimkiinse de acilan bu dava Basgkanlikca gerceklesen ve ilgili kamu kurum ve
kuruluslari ile koordinasyon halinde yiritilen takibin etkinliginin tespiti yoniyle 6nem arz

etmektedir.

Ozellikle miistehcen icerikli Internet adresleri ile ilgili olarak somut islemler bazinda
gerceklesmeyen soyut, sibjektif dederlendirmelerin, bu adreslerin Tirkce iceriklerini
olusturan sahiplerince bu gline kadar idari bir davaya konu edilmek suretiyle kayda
gegirilmemis, hukuki zemine tasinmamis olmasi da manidardir. Degisik platformlarda bu
Internet sitelerinin icerik saglayicisi olan kisilere yoneltilen “neden dava acmiyorsunuz
sorusuna” yanit olarak Tirk Ceza Kanunu Miustehcenlik sucunu diizenleyen maddesinin

“sakincall” hiiklimlerinin gosterilmesi ayrica distindartctdar.
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Erisim engelleme kararlarinin  yogunlugu(karar sayis)) acisindan ilk 3 sirayi
Ankara(152), Istanbul(60), Erzurum(5) mahkemeleri teskil etmekte, kararlarin agirlikli olarak

sulh ceza mahkemelerince verildigi gorilmektedir.

Erisimi engellenen alan adi/IP sayisi itibariyle; Ankara 11. Agir Ceza Mahkemesi 87
alan adi/IP ile 1.sirada, Aydin Didim Asliye Ceza Mahkemesi 24 alan adi/IP ile 2. sirada ve

yine Ankara’dan, Ankara 1.Agir Ceza Mahkemesi 16 alan adi/IP ile 3. sirada gelmektedir.

Cumhuriyet Savcilan tarafindan alinmis olan erisimin engellenmesi kararlarinin ise

oldukca az oldugu goriilmektedir.

YER SAGLAYICI ISTATISTIKLERI]

23.11.2007 ve 18.11.2008 tarihleri arasinda toplam vyer saglayici basvuru sayisi
1946'drr.

Toplam yer saglayici bagvuru sayisi 1946
Faaliyet belgesi diizenlenen bagvurularin sayisi 1256
Belge Iptali 4
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YER SAGLAYICI BASVURULARININ iLLERE GORE DAGILIMI

743

800

Grafikte 10 ve Uzeri bagvuru yapan illere yer verilmistir.

EVRAK ISTATISTIKLERI

Internet Daire Baskanligi'na Adli ve Idari makamlardan gelen ve isleme tabi tutulan
evraklarin Baskanlik evrak sistemine girisi ve sonuclandirilarak APS sistemi ile postaya

verilmesi ortalama ¢ (3) is gununu almaktadir. Bu slirecte evrak sistem Uzerinden ilgili

birime aktariimakta ve elektronik onaylama(imza) ile imzalanmakta ve ilgili makama

gonderilerek arsivienmektedir.
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SORU@TIB.GOV.TR'YE SORULAN SORU ISTATISTIKLERI

Kasim 2007-Kasim 2008 Doneminde soru@tib.gov.tr 'ye
gelen Sorularin Konularina Gore Yuzdelik Dilimleri

m Yetkilendirme; 1302
36%

m Hukuk; 920
26%

m ihbar; 206
6%

w ligisiz; 181
5%

m Toplu Kullanm
Saglayicilar; 963
27%

Toplam Soru Sayisi : 3572
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SON NOT

Bu yillik rapor, bilgilendirme ve dederlendirme amaciyla hazirlanmistir. Raporun
hazirlanmasinda Basbakanlik yillik raporu basta olmak (zere ¢esitli raporlardan
yararlanilmistir. Ancak, bire bir alinti yolu tercih edilmemesi nedeniyle dipnotlara yer

verilmemigtir.

Bu rapor, cok kisa bir sire icerisinde tamamiyla Dairemiz teknik imkanlarn ile tim
calisanlarimizin 6zverili ve ortak emegdiyle hazirlanmistir. Uyumlu ve ortak calisma becerisini

ortaya koyarak katki saglayan tim arkadaslarimiza tesekkiir ederiz.

INTERNET DAIRE BASKANLIGI

ANKARA- 23 Kasim 2008
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